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Der Sommer ist da, und mit ihm auch die Urlaubszeit — eine Phase, in der

nicht nur die Erholung, sondern auch die digitale Sicherheit nicht zu kurz

kommen darf. In einer Welt, in der Geschafts- und Privatleben zunehmend

verschmelzen, ist es unerlasslich, sich und sein Unternehmen auch

wahrend der Abwesenheit vor digitalen Bedrohungen zu schiitzen.

Dieses Whitepaper bietet Ihnen einen Leitfaden, um sowohl auf

geschaftlicher als auch auf privater Ebene vor und wahrend lhres Urlaubs

die digitale Sicherheit zu gewabhrleisten.

Vor dem Urlaub: VorbereitungsmalRnahmen
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Updates durchfiihren

Stellen Sie sicher, dass alle Systeme, Software und Anwendungen auf dem neuesten
Stand sind. Aktualisierungen schlie3en Sicherheitsliicken, die von Cyberkriminellen
ausgenutzt werden kénnten.

Datensicherung

Flhren Sie eine vollstandige Datensicherung aller kritischen Geschaftsdaten durch.
Speichern Sie diese Sicherungen an einem sicheren Ort, vorzugsweise in einer Cloud-
Umgebung, die mehrfache Redundanzen bietet.

Rechteverwaltung uiberpriifen

Prifen Sie die Zugriffsrechte Ihrer Mitarbeiter:innen und passen Sie diese gegebenenfalls
an, um sicherzustellen, dass nur die notwendigsten Rechte vergeben sind.

Starke Passworter und Mehrfachauthentifizierung

Starke Passworter und Mehrfachauthentifizierung: Erneuern Sie Passworter und
aktivieren Sie, wo moglich, die Zwei-Faktor-Authentifizierung, um zusatzlichen Schutz zu
gewahrleisten.

Informationsaustausch

Informieren Sie Ihr Team und lhre Geschéftspartner tiber Ihre Abwesenheit und regeln
Sie Vertretungen und Kommunikationswege.



Mit der richtigen Vorbereitung konnen Sie Ihren Urlaub

unbeschwert geniel3en, ohne sich um die Sicherheit Ihrer

digitalen Infrastruktur sorgen zu mussen. Nun folgen

wichtige MalBnahmen, die Sie wahrend des Urlaubs

beachten sollten, um Ihre digitale Sicherheit weiterhin zu

gewahrleisten.

Wahrend des Urlaubs: Sicherheitsmalinahmen

Sichere Verbindungen nutzen

Vermeiden Sie die Nutzung 6ffentlicher Wi-Fi-Netzwerke. Hier kann praktisch alles
mitgelesen werden, was Sie in diesem Netzwerk machen. Nutzen Sie fiir geschéftliche
und andere empfindliche Datenverbindungen immer sichere VPN-Verbindungen -
besonders dann, wenn Sie auf Ihr Firmennetzwerk zuzugreifen.

Geratesicherheit

Stellen Sie sicher, dass alle genutzten Gerate, wie Smartphone, Tablet und Laptop

sicher aufbewahrt werden und nutzen Sie Sicherheitsfeatures wie Gerateortung und
Fernsperrung. Richten Sie bestenfalls zum Entsperren der Gerate die Gesichtserkennung
oder den Fingerabdruckscanner auf lhren Gerdten ein.

Eingeschrankter Datenzugriff

Der Zugriff auf sensible Daten sollte minimiert und streng kontrolliert werden. Nutzen
Sie daftir verschlisselte Speicherlésungen und sichere Cloud-Dienste. Wenn maoglich,
richten Sie fiir alle Accounts die Zwei-Faktor-Authentifizierung ein.

RegelmaiBige Kontrolle

Auch wenn Sie im Urlaub sind, sollten regelmaBige Sicherheitschecks durchgefiihrt
werden. Automatisieren Sie diese, wenn mdoglich, oder beauftragen Sie eine
vertrauenswiirdige Person oder Ihren IT-Dienstleister damit.

Alarmbereitschaft

Seien Sie auf ungewohnliche Aktivitaten vorbereitet und haben Sie einen Plan, wie im
Falle eines digitalen Sicherheitsvorfalls zu reagieren ist.



Digitale Sicherheit erfordert im Geschafts- und im Privatleben standige Aufmerksamkeit und

Anpassung an neue Bedrohungen.

Durch praventive MaBnahmen vor lhrem Urlaub und tberlegtes Verhalten wahrend des Urlaubs
kdnnen Sie sicherstellen, dass Sie und Ihr Unternehmen geschtzt bleiben, wahrend Sie die

wohlverdiente Auszeit genief3en.

Bleiben Sie sicher.
Uberall und jederzeit.
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